Zatacznik nr 2: Arkusz analizy ryzyka
Administrator: Sgdeckie Towarzystwo Muzyczne w Nowym Saczu

Arkusz analizy ryzyka

Pr-Prawdopodobienstwo wystgpienia zagrozenia [skala od 1 do 3]; His - ocena historyczna w ciggu ostatnich 5 lat [skala od 0 do 2]; Sk - potencjalne skutki wystgpienia zagrozenia [skala od 1 do 3];
Ryz - ryzyko wystgpienia zagrozenia (skala od 1 do 8), Wzér: Ryz = Pr + His + Sk

Zagrozenie Opis zagrozenia Pr | His | Sk | Ryz | Zabezpieczenie
nieuprawnione 1. Przekazanie danych osobom nieuprawnionym 2 |0 1 3 Instrukcja zarzadzania i regulamin ODO - elementy Polityki ochrony
ujawnienie 2.  Przestanie maila z danymi osobowymi do 0séb nieuprawnionych 2 |0 2 |4 danych osobowych:
danych osobowych 3. Zagubienie/kradziez nosnikdw papierowych i elektronicznych poza 1|0 2 3 =  zabezpieczenia fizyczne
organizacja (dokumentow, laptopow, dyskdéw przenosnych, = polityka kluczy
pendrive) 2 |0 2 |4 = polityka czystego biurka
4. Zagubienie/kradziez sprzetu elektronicznego poza organizacja 1|0 2 |2 = zasada bezpiecznego wygaszacza ekranu
5.  Wyrzucenie niezniszczonych dokumentéw 1|0 2 2 =  zabezpieczenia techniczne
6. Utylizacja/sprzedaz/naprawa sprzetu z nieusunietymi danymi 1|0 2 3 =  polityka haset
osobowymi na nosnikach = zasady tworzenia kopii zapasowych
= procedura utylizacji elektronicznych nosnikdw danych i wydrukow
komputerowych
= procedura zabezpieczenia systemu informatycznego
=  zasady wykonywania przegladdw i konserwacji
= zapoznawanie personelu z zasadami ochrony danych osobowych
nieuprawniony ,Podstuch” przesytanych danych podczas korzystania z aplikacji, maila | 1 | 0 1 2 Instrukcja zarzadzania i regulamin ODO - elementy Polityki ochrony
dostep do danych | orazformularzy kontaktowych danych osobowych:
osobowych podczas | Zainfekowanie  komputera  wirusem  lub  innym  szkodliwym | 1 1 1 3 - procedura zabezpieczenia systemu informatycznego
przesytania ich za | Oprogramowaniem =  program antywirusowy zapory systemowe
pomocay srodkéw = korzystanie wytgcznie z legalnego oprogramowania
elektronicznych
nieuprawniony 1. Niezabezpieczony dostep do pomieszczen z dokumentacja |1 | O 2 2 Instrukcja zarzadzania i regulamin ODO - elementy Polityki ochrony
dostep do danych papierowq i sprzetem komputerowym (biuro, archiwum, szafy) danych osobowych:
osobowych podczas | 2. Niezabezpieczony dostep do baz danych lub do katalogéw z plikami | 2 | 0 2 14 = zabezpieczenia fizyczne

przechowywania

zawierajacymi dane osobowe

= polityka kluczy

= polityka czystego biurka

= zasada bezpiecznego wygaszacza ekranu

= zabezpieczenia techniczne

= polityka haset

= zasady tworzenia kopii zapasowych

= procedura utylizacji elektronicznych nosnikéw danych i wydrukéw
komputerowych

= procedura zabezpieczenia systemu informatycznego

= zasady wykonywania przegladdéw i konserwacji

= zapoznawanie personelu z zasadami ochrony danych osobowych

= prowadzenie polityki upowaznieri/odwotania upowaznien i
ewidencji os6b upowaznionych

= ewidencja osdb posiadajacych klucze do biura
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przypadkowe lub 1. Poazar, 1|0 2 3 Instrukcja zarzadzania i regulamin ODO - elementy Polityki ochrony
niezgodne z prawem 2. Zalanie, 110 1 ]2 danych osobowych:
zniszczenie, 3. Awarie sprzetu komputerowego 110 1 2 . zabezpieczenia fizyczne
uszkodzenie danych 4.  Awarie oprogramowania 1]/0 |1 |2 = gasnica na korytarzu
osobowych 5. Btedy w dziataniu systemow i aplikacji (np. na skutek aktualizacji, »  zakaz palenia tytoniu w biurze
»konfliktu” programow) 110 1 |2 = zabezpieczenia techniczne
6. Brak dostepu do Internetu 1 11 1 3 = polityka haset
= zasady tworzenia kopii zapasowych
. procedura zabezpieczenia systemu informatycznego
= zasady wykonywania przegladdw i konserwacji
=  zapoznawanie personelu z zasadami ochrony danych osobowych
przypadkowe lub 1. Atak hakerski 2 |0 1 2 = procedura zabezpieczenia systemu informatycznego
niezgodne z prawem | 2.  Brak kopii bezpieczeristwa lub kopie niemozliwe do odtworzenia 11]0 1|2 = zasady tworzenia kopii zapasowych
utracenie danych
nieuprawniony 1. wtamanie sie do biura 1|0 1 2 = zabezpieczenia fizyczne
dostep do 2. niezabezpieczony dostep do pomieszczen z dokumentacjg = polityka kluczy
pomieszczen papierowa i sprzetem komputerowym (biura, archiwum) 11]0 1 ]2 "  umiejscowienie biura na | pigtrze
administratora = szafy zamykane na klucz
=  budynek w ktérym znajduje sie biuro zamykane po godz. 19,
= zapoznawanie personelu z zasadami ochrony danych osobowych
=  prowadzenie polityki upowaznie/odwotania upowaznien i
ewidencji 0s6b upowaznionych.
=  ewidencja oséb posiadajacych klucze do biura
= zabezpieczenie komputeréow
Kradziez/zagubienie Kradziez/zgubienie nosnikdow danych niezabezpieczonych hastem lub | 1 | 0 2 |3 = zakaz wynoszenia na zewnatrz niezaszyfrowanych nosnikow z
sprzgtu i nosnikow programem kryptograficznycm danymi osobowymi (np. przenoénych dyskéw twardych, pen-
poza organizacja drive, ptyt CD, DVD)
Nieprzestrzeganie Niestosowanie sie przez personel do Polityki ochrony danych osobowych | 1 | 0 2 |3 = regulamin ochrony danych osobowych,

zasad ochrony
danych przez
personel
administratora

= procedura podpisywania o$wiadczen o poufnosci i zobowigzaniu
do stosowania zasad ochrony danych;

= odpowiedzialnos¢ personelu wynikajaca z przepiséw prawa i
stosunkdéw taczacych z administratorem (personel jest z tymi
zasadami zapoznawany),

=  kontrole prowadzone przez administratora w zakresie stosowania
procedur ochrony danych osobowych

Nie dotyczy

= nie dotyczy




